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1. - Risiken durch den Zugriff auf das Gerät

2. - Risiken durch den Zugriff auf die Daten

3. - Risiko Netzwerksicherheit



1. Zugriff auf das Gerät

- Anonymes Kopieren und Versenden von Dokumenten

- Zugang zu den Geräteeinstellungen

- Freie Nutzung der USB-Anschlüsse

- Gerät steht frei zugänglich im Flur

- Physische Manipulationen der Geräte



Maßnahmen zur Sicherung des Gerätezugriffs

- Einsatz von Kartensystemen zur Authentifizierung

- Verwendung von biometrischen Informationen z.B. Fingerabdruck

- Wahl eines anderen Standortes

- Absperren des Bedienteils, Freigabe durch PIN

- Verzicht auf nicht benötigte Funktionen

- Vergabe von Zugriffsrechten

- Schlösser oder Siegel an Wartungsklappen anbringen



2. Zugriff auf die Daten

- Drucksachen bleiben im oder am Gerät liegen

- Ungeschützter Zugriff auf die Dokumentenbox

- Freie Nutzung der USB-Anschlüsse

- Zugriff auf die Druck- und Scanprotokolle

- Ausdruck vertraulicher Dokumente auf
öffentlichen Geräten

- Rückgabe gemieteter Geräte





Maßnahmen zur Sicherung der Daten

- Einsatz von Kartensystemen „Follow Me Printing“

- Aktenvernichter statt Papierkorb neben dem Gerät

- Verschlüsselte Datenübertragung

- Privater Druck

- Verfahrensanweisungen für den Umgang mit Multifunktionsgeräten

- Festplattenverschlüsselung



3. Netzwerksicherheit

- Zugang zum Firmennetzwerk

- Ungenutzte Protokolle werden nicht abgeschaltet

- Ungeschützter Zugriff auf das Webinterface

- Zugriff auf die Druck und Scanprotokolle

- Unverschlüsselte Datenübertragung

- Schadprogramme über USB-Anschlüsse



Maßnahmen zur Netzwerksicherheit

- Ein Serverzertifikat im Gerät installieren

- Nicht genutzte Ports deaktivieren

- IP-Adressen beschränken

- Funktion für die einzelnen Protokolle aktiviert oder deaktiviert 

- Kommunikation zum Webbrowser verschlüsseln

- USB-Anschlüsse deaktivieren
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