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Display / Eingabegeréat

CPU

WELE AR TES: IBM PowerPC 750CL/600 MH2z
TS =S ==Sci: IBM PowerPC 750GL/750 MHz
Speicher

TS S=S-——=uaci: 2 GB RAM + 160 GB Festplatte
TFSS=sw==3e="==ai: 2 GB RAM + 320 GB Festplatte

Standard-Schnittstellen USB 2.0 (Hi-Speed), USB Host
Gigabit Ethernet (10 BaseT/100 BaseTX/1.000 BaseT)
Steckplatz flr optionale CompactFlash™ -Card, Slot fir optio-
nalen Printserver und Faxsystem

Auszug Datenblatt

Multifunktionsgerat
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1. - Risiken durch den Zugriff auf das Gerat

2. - Risiken durch den Zugriff auf die Daten

3. - Risiko Netzwerksicherheit
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1. Zugriff auf das Gerat

- Gerat steht frei zuganglich im Flur
- Anonymes Kopieren und Versenden von Dokumenten
- Zugang zu den Gerateeinstellungen

- Freie Nutzung der USB-Anschlisse
- Physische Manipulationen der Geréate
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Mal3nahmen zur Sicherung des Geratezugriffs

- Wahl eines anderen Standortes

- Absperren des Bedienteils, Freigabe durch PIN

- Einsatz von Kartensystemen zur Authentifizierung

- Verwendung von biometrischen Informationen z.B. Fingerabdruck
- Schlosser oder Siegel an Wartungsklappen anbringen

- Verzicht auf nicht benotigte Funktionen

- Vergabe von Zugriffsrechten
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2. Zugriff auf die Daten

- Drucksachen bleiben im oder am Gerét liegen
- Ungeschiutzter Zugriff auf die Dokumentenbox

- Ausdruck vertraulicher Dokumente auf
Offentlichen Geraten

- Freie Nutzung der USB-Anschlisse
- Zugriff auf die Druck- und Scanprotokolle
- Rlickgabe gemieteter Gerate
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Mafl3nahmen zur Sicherung der Daten

- Verschlusselte Datenltbertragung

- Festplattenverschltisselung

- Privater Druck

- Einsatz von Kartensystemen ,Follow Me Printing*

- Aktenvernichter statt Papierkorb neben dem Geréat
- Verfahrensanweisungen fur den Umgang mit Multifunktionsgeraten
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3. Netzwerksicherhelit

tragsprotokolls | Senden des Auftragsprotokolls | Speichern des Auftragsprotokolls

3 2011/07/12 15:51

Auftragstyp Auftragsname

- Zugang zum Firmennetzwerk — doczo110732070321
- Ungenutzte Protokolle werden nicht abgeschaltet o Horege fpebet L2071 Be0ses
- Ungeschutzter Zugriff auf das Webinterface coczorsorssisesao

Kopierer doc20110711154514
Kopierer doc20110711144454

- Zugriff auf die Druck und Scanprotokolle T =

. 07 11144247

- Unverschlisselte Datenubertragung e
- Schadprogramme Uber USB-Anschllsse ——

DNS-Server von DHCP verwenden
@ Folgenden DNS-Server verwenden
* DNS-Server (Primar): 200.0.Z o5

* DNS-Server (Sekundar):

* WINS-Server (Primar):
* WINS-Server (Sekundar):
T Benjour: () Ein @ Aus

* Bonjour-Name: @e==—048E
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Malsnahmen zur Netzwerksicherheit

- IP-Adressen beschranken

- Kommunikation zum Webbrowser verschliisseln

- Funktion fir die einzelnen Protokolle aktiviert oder deaktiviert
- Ein Serverzertifikat im Geréat installieren

- Nicht genutzte Ports deaktivieren

- USB-Anschlisse deaktivieren
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Weiter Informationen durch...

Heinz-Gerd Schroder

Consultant

Fon: 02921 /36 12-58

Mail: hg.schroeder@strothkamp.de

Vielen Dank






